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Setup dan Reset OTP
Instalasi Google Authenticator (1/2)

1. Untuk mengakses fitur Digital Sign ITB dibutuhkan aplikasi OTP yang terinstal di
Mobile Phone. Terdapat beragam aplikasi OTP seperti: Google Authenticator, LastPass
Authenticator, FreeOTP, dsb. Anda dapat menggunakan salah satu di antaranya. Pada

kesempatan ini akan dijelaskan proses instalasi dan Setup Google Authenticator.

Contoh aplikasi OTP:
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Setup dan Reset OTP
Instalasi Google Authenticator di iPhone (2/2)

2. Buka AppStore, tap icon

_ Q. google authenticator Google Authe...
Search di kanan bawah, Q OPEN
-1, 4 Google Authe... alate
lalu ketik “Google Q —
Authenticator”. Tap 684 722
Google Authenticator, tap 684 722

Get, setelah instalasi

selesai, tap Open
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Setup dan Reset OTP
Instalasi Google Authenticator di Android (2/2)

2. Buka Play Store, lalu ketik

. _ . Google
Google Authenticator” di G T et

kolom Search. Tap Google

Authenticator, tap Install,

google authenticator

What's new
Last upd

setelah instalasi selesai, tap

Open

nticator indodax
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Setup dan Reset OTP
Setup OTP (1/5)

» Akses Digital Sign ITB pada tautan: https://digitalsign.itb.ac.id/ kemudian Log In

menggunakan akun INA. Berikut merupakan tampilan home web Digital Sign ITB

& digitalsign.itb.ac.id

ITB Digital Signing latifadwiyanti ~

Sign Document Sign Request List
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Setup dan Reset OTP

-

Setup OTP (2/5)

i
ct‘,.r,_.,“ Y

= Edit account

Set Signature

& OTP

Setup OTP

Request Reset
s’ Digital ID
Request
Status
Sign Document
Signing Request List
& Download CA ITB

® Logout

STEI-ITB

2. Klik nama pengguna di kanan atas, sistem akan menampilkan menu pada bagian

bawah nama pengguna, kemudian klik ‘Setup OTP’

3. Sistem akan menampilkan QRCode seperti di bawah ini

Setup OTP

Silahkan scan QR code berikut menggunakan

aplikasi OTP seperti: Google Authenticator, LastPass
Authenticator, FreeOTP, dkk

Jika sudah menscan, akan muncul angka pada
aplikasi OTP Anda, kiik tombol berikut untuk
melanjutkan ke tahap verifikasi OTP dengan
memasukkan angka yang muncul pada perangkat
Anda

Lanjutkan

Catatan: Anda tidak dapat mengakses fitur Digital Sign ITB tanpa melakukan Setup OTP.
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Setup dan Reset OTP
Setup OTP (3/5)

R
PS Stronger security
3. Buka aplikasi Google Authenticator di Mobile with Google
, ,_ Authenticator
. . . With 2-st9p verification, whenever o
Phone (Anda juga dapat menggunakan aplikasi Jou s o psevirsan' s S rian

code that this app will generate.

OTP lainnya).

Get started

BEGIN SETUP

Untuk pengguna iPhone:
(=]

Setup your first account

* Tap ‘Begin Setup’, lalu

‘ ’
* Ta p Scan barCOde Use the QR code or setup key in your 2FA

settings (by Google or third-party service). If
Untuk pengguna Android: you're having trouble, go to g.co/2sv

* Tap ‘Get Started’, lalu 3] ScanaQRcode

* Tap ‘Scan a QR code’

Enter a setup key
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Setup dan Reset OTP
Setup OTP (4/5)

4. Scan QR Code pada web Digital
Sign ITB dengan menggunakan

aplikasi Google Authenticator

w0 STEI-ITB

A PASSION FOR QUALITY



Setup dan Reset OTP
Setup OTP (5/5)

IR

Jika sudah mensca

memasukkan angka yang mu

Anda

Lanjutkan

Verify OTP

Please enter your OTP before proceed to the next ac

=  Authenticator > C

Kode OTP di Mobile Phone akan
berubah setiap 30 detik.

570 001

ITB OTP Digisign [

/" STEI-ITB

verifikasi

oTP

n, akan muncul angka pada
aplikasi OTP Anda, klik tombol berikut untuk
melanjutkan ke tahap OTP dengan

ncul pada perangkat

tion

4. Setelah scan, akan muncul angka pada
aplikasi OTP Anda. Klik ‘Lanjutkan’ untuk

memasukkan OTP.

5. Masukkan angka pada aplikasi OTP Anda
kemudian tekan ‘Verify OTP’

6. Jika OTP yang dimasukkan benar, Anda

akan kembali ke halaman Home.

Catatan: Anda akan diminta kembali melakukan

verifikasi OTP jika OTP sudah kadaluarsa (> 15 menit)
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Setup dan Reset OTP
Reset OTP (1/2)

lagas Lol o o -
el

= Edit account
Set Signature
& OTP

Setup OTP

Request Reset

Reset OTP

Anda dapat mereset OTP dengan mengklik tombol
berikut. Link akan dikirimkan ke email

| 9adsmigenii@ito.ac.id|. Silahkan ikuti link tersebut
untuk mensetup ulang OTP.

NOLO
¥ %

S - €
an/ “”- 7
S YAl ~
2 =

2
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Anda dapat melakukan reset OTP dengan

klik ‘Request Reset’ pada menu

Klik ‘Reset OTP’ untuk melakukan reset
OTP, link untuk reset akan dikirimkan

pada email yang tertera pada halaman

tersebut

A PASSION FOR QUALITY



Setup dan Reset OTP
Reset OTP (2/2)

- Reset Otp Sent
From digitalsign@itb.ac.id Date Fri 19:30

Dear user,
Berikut link yang dapat Anda gunakan untuk reset OTPdi sini.JLink tersebut aktif hingga 2020-09-11 20:30:30

Terima Kasih

3. Buka email Anda, klik ‘di sini’ untuk melanjutkan proses reset OTP

4. Setelah melakukan reset OTP, Anda harus melakukan kembali proses Setup OTP agar

dapat menggunakan fitur Digital Sign ITB
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Download Certificate ITB CA

Stotasnlyyse ~
& Edit account 1. Buka menu pada bagian bawah nama
rsft Slanature pengguna, kemudian klik ‘Download CA ITB’.
“k:tup orp Certificate ITB akan otomatis terunduh pada
Request Reset perangkat Anda dalam bentuk file
# Digital ID ‘InstitutTeknologiBandung.crt’
Request

Status

Sign Document

Pastikan hanya download ITB CA Certificate dari

Signing Request List
3 Download CA ITB Website ini. Jangan menggunakan file salinan dari

® Logout orang/pihak lain
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02. Download

A. Import Certific

Wate ITB CA

pada Acrobat Reader




Import Certificate (CA) ITB pada Acrobat Reader (1/5)

1. Buka aplikasi Acrobat Reader, kemudian klik
Acrobat Reader > Preferences (MacOS) atau Edit >

Preferences (Windows)

Pada dokumen ini digunakan printscreen dari aplikasi Adobe Acrobat Reader

di MacOS
@ Acrobat Reader File Edit View Sign Window Help

About Adobe Acrobat Reader DC
About Adobe Plug-ins...

Preferences...
Services

Hide Adobe Acrobat Reader DC #H comme...
Hide Others X&EH
Show All

[ Comment
Quit Adobe Acrobat Reader DC  3Q

d comments with sticky notes, |

Use Now
My Computer

Document Cloud

STEI-ITB

2.

Categories:

General
Page Display

3D & Multimedia
Accessibility

Adobe Online Services
Email Accounts

Forms

Identity

Internet

JavaScript

Language

Measuring (2D)
Measuring (3D)
Measuring (Geo)
Multimedia (legacy)
Multimedia Trust (legacy)
Reading

Reviewing

Search

Security

Security (Enhanced)

Klik ‘Signatures’ lalu pada bagian ‘Identities

& Trusted Certificates’, klik ‘More..

Preferences

Digital Signatures

Creation & Appearance

« Control options for signature creation
- Set the appearance of signatures within a document

Verification

« Control how and when signatures are verified

I Identities & Trusted Certificates

Signatures

Spemng

- Create and manage identities for signing
« Manage credentials used to trust documents

Document Timestamping

- Configure timestamp server settings

More...

More...

Cancel

More...




Import Certificate (CA) ITB pada Acrobat Reader
(2/5)

3.  Klik ‘Trusted Certificates’ kemudian klik 4. Pada bagian ‘Contacts’ klik ‘Browse’. Kemudian
pilih file ‘InstitutTeknologiBandung.crt’ lalu klik

{ ’
Import
{ ) H H H
[ ) Digital ID and Trusted Certificate Settings Import UntUk dlunggah ke apllkaS| PDF Reader
v Digital IDs / Edit Trust ¥ Export ?Cenlﬂcate Details © Remove Choose Contacts to Import
Roaming ID Account: = Name v Ceruficate [ssuer  Expires This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificates associated

Adobe Root CA  Adobe Root CA  2023.0...:07:23 Z with the contacts being imported.

Digital ID Files Adobe...rvice CA  Adobe...ot CA G2 2037.0..:59:59 Z Contacts
Keychain Digital iDs |~ ADMINI.E 2018  ACRAC..R 2018 2023.1..:34:06 Z Name —
ADMINI..E 2018 AC RAC..R 2018 2023.1..:32:28 Z
PKCS#11 Modulesai  Admin-Root-CA  Admin-Root-CA  2021.11...51:07 Z
ADIC CA-B ADICRoOt CA  2024.1..:29:41Z
Trusted Certificates Search ...
B RS # CA
Global Digital Cybersecurity Authority Co., Ltd. S
Issued by: %248 RS #8 CA

Global Digital Cybersecurity Authority Co., Ltd.
Valid from: 2016.03.31 02:29:54 Z
Valid to: 2040.12.31 15:59:59 Z

Intended usage: Sign Certificate (CA), Sign CRL — . \
S o fo
aa— ( »/)/'////(wu—
L] p ’ Cancel

B InstitutTeknologiBandung.crt

% InstitutTeknol...Bandung.p7¢c

InstitutTeknologiBandung.crt A PASSION FOR QUALITY
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Import Certificate (CA) ITB pada Acrobat

Reader (3/5)

5. Apabila CA ITB sudah berhasil terunggah, klik CA ’Institut Teknologi Bandung’ pada

bagian 'Contacts'. Pada bagian ‘Certificates’ akan muncul detail dari CA yang kita pilih,

klik pada kolom CA tersebut kemudian klik ‘Trust...’

/" STEI-ITB

Choose Contacts to Import

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.

Contacts
Name ~ Email Remove
I [=] Institut Teknologi Bandung I Browse ...

Search ...

Certificates

This list displays the certificates associated with the currently selected contact.

Help Cance! .m-
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Import Certificate (CA) ITB pada Acrobat
Reader (4/5

Import Contact Settings

Certificate Details

subject. Instite Teknologt Bandun 6.  Klik kolom centang pada “Use this certificate as a trusted

Issuer: Institut Teknologi Bandung

Usage: Digital Signature, Sign Certificate (CA), Sign CRL rOOt”- SetEIa h te rce nta ng kl I k OK

Expiration: 27/07/30 08.23.34

s 7. Pada halaman ‘Choose Contact to Import’, klik ‘Import’

A certificate used to sign a document must either be designated as a trust anchor or
chain up to a trust anchor in order for signature validation to succeed. Revocation
checking is not performed on or above a trust anchor.

I Q Use this certificate as a trusted root I Choose Contacts to Import

If signature validation succeeds, trust this certificate for:

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.

v
Contacts
Certified documents

Name A Email Remove

[=]Institut Teknologi Bandung Browse ...
Search ...

Certificates

This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires Details ...

Institut Teknologi Bandung Institut Teknologi Bandung 27/07/30 08.23.34 | Trust.. |

Certificate Details... Help Cancel
Help Cancel ﬁ

A PASSION FOR QUALITY
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Import Certificate (CA) ITB pada Acrobat
Reader (5/5)

8.  Apabila import sukses, akan muncul pesan ‘Import Complete’ klik ‘OK’. Pastikan import certificate ITB telah

berhasil dengan mengklik ‘Trusted Certificates’ kemudian scroll untuk memastikan bahwa Institut Teknologi
Bandung telah ada dalam daftar.

Import Complete

[ ] Digital ID and Trusted Certificate Settings
Import details: v Digital IDs / Edit Trust & Import  f~ Export |- F Certificate Details & Remove
1issuer certificate(s) imported. Roaming ID Account: | Name v Certificate Issuer Expires
Digital ID Files Internat...bCA R1 Helleni...CA 2015 2028.0...:03:13 Z

ntern AR1 _Helleni A 20 024.0...:0

Institut...andung Institut...andung 2030.0...:23:34 Z
InfoNot...vice CA InfoNot...SP Root 2036.0...24:06 Z
InfoNot...Sign CA InfoNot...SP Root 2036.0...:14:32 Z
Trusted Certificates Infohat _Saal CA__InfaNat _SD Pant 20260 _"12°21 7

Keychain Digital IDs

PKCS#11 Modules al

Institut Teknologi Bandung
Issued by: Institut Teknologi Bandung

Valid from: 2020.07.29 01:23:34 Z
Valid to: 2030.07.27 01:23:34 Z
Intended usage: Digital Signature, Sign Certificate (CA), Sign CRL

Close

MT \oJruiry o \Jl\) OUALlTY
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02. Download ¢ ‘"@Q&ate ITB CA

B. Import C CA) ITB pada Foxit Reader
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Import Certificate (CA) ITB pada Foxit Reader
(1/4)

1. Buka aplikasi Foxit Reader 2. Klik tab ‘Protect’ lalu klik ‘Trusted
Pada dokumen ini digunakan printscreen dari Certificates’
aplikasi Foxit Reader di Windows .
Home Comm%:ﬁ Fill & Sign View Form Protect
e & | &
DocuSign Digital | Trusted
" v IDs [ertificates
E A PASSION FOR QUALITY
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Import Certificate (CA) ITB pada Foxit Reader
(2/4)

Trusted Certificates X
. Edit... Add... View... Export... Delete
3. Ubah namafile
Name Issued by Trust Expired Date 2

DigiCert Assured I... DigiCert Assured I... Truster—— e

ll N St It utTe kn o) | Ogi Ba N d un g C rt’ me nJ a d i HHS Domain Devic... HHS Domain Devic... Truste(Trusted Certificates X

SAFE Bridge CA 02  SAFE Bridge CA 02 Trustel

Class 1 Public Prima... VeriSign, Inc. Truste| Edit... Add... View... Export... Delete
. Vi . . ) Class 2 Public Prima... VeriSign, Inc. Truste(
file ‘InstitutTeknologiBandung.cer prT e — v | p—- s by cored o
VeriSign Class 3 Pu... VeriSign Class 3 P...  Trusted Root 2036/07/16
Name: DigiCert Assured ID f VeriSign Universal ... VeriSign Universal ... Trusted Root 2037/12/01
Symantec Class 1 ... Symantec Class 1 ... Trusted Root 2037/12/01

T SYTaNEC CIao0 2 e SYITIEEC Llaes 2 oo TTUSCed ROOL 20371 12/01

da dialog ‘ d
4 ‘ Pa a Ia Og Tru Ste Issuer: DigiCert Assured ID |- Institut Teknologi ... Institut Teknologi... Non Trusted Root 2030/07/27

< rd

Certificates’, klik ‘Add’ Kemudian pilih

Valid to: 2031.11.10 00:00:00

Name: Institut Teknologi Bandung

file ‘InstitutTeknologiBandung.cer’ lal

e Issuer: Institut Teknologi Bandung
Intended key usage: Digital Signature, Key

u klik ‘OK” untuk diunggah ke aplikasi F vald fom: 20200729 0123342

OXit Rea d e r N Valid to: 2030.07.27 01:23:34 Z

Intended key usage: Digital Signature, Key Cert Sign, Offline Crl Sign

Close

a APASSION FOR QUALITY
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Import Certificate (CA) ITB pada Foxit Reader

(3/4)

Apabila CA ITB sudah berhasil terunggah, klik CA ’Institut Teknologi Bandung’ pada daftar ‘Trusted

Certificate’ lalu klik ‘Edit’.

STEI-ITB

Trusted Certificates X
Edft... Add... Export... Delete
Name Issued by Trust Expired Date N

VeriSign Class 3 Pu... VeriSign Class 3 P...  Trusted Root 2036/07/16
VeriSign Universal ... VeriSign Universal ... Trusted Root 2037/12/01
Symantec Class 1 ... Symantec Class 1 ... Trusted Root 2037/12/01
Symantec Class 2 ... Symantec Class 2 ... Trusted Root 2037/12/01
Institut Teknologi ... Institut Teknologi... Non Trusted Root 2030/07/27 "
< P2
Name: Institut Teknologi Bandung
Issuer: Institut Teknologi Bandung
Valid from: 2020.07.29 01:23:34 Z
Valid to: 2030.07.27 01:23:34 Z
Intended key usage: Digital Signature, Key Cert Sign, Offline Crl Sign
Close
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Import Certificate (CA) ITB pada Foxit Reader

(4/4)

Edit Certificate Trust X

Certificate Details
Subject:  Institut Teknologi Bandung

Issuer: Institut Teknologi Bandung

Usage: Digital Signature, Key Cert Sign, Offline Crl Sign

Expiration: 2030.07.27 08:23:34
Trust
A certificate used to sign 3 document must either be designated as a trust anchor or chain

up to a trust anchor in order for signature validation to succeed. Revocation checking is not
performed on or above a trust anchor.

[~ Use this certificate as a trusted root

If signature succeeds, trust this certificate for:

Validating Signatures

[J validating Certified Documents

Gnce

STEI-ITB

Klik kolom centang pada “Use this certificate as a trusted

root”. Setelah tercentang klik OK

Pastikan bahwa CA ITB telah menjadi Trusted Root, lalu tutup

dengan mengklik ‘Close’

Trusted Certificates X
Edit... Add... Export... Delete
Name Issued by Trust Expired Date =

VeriSign Class 3 Pu... VeriSign Class 3 P...  Trusted Root 2036/07/16
VeriSign Universal ... VeriSign Universal ... Trusted Root 2037/12/01
Symantec Class 1 ... Symantec Class 1 ... Trusted Root 2037/12/01
Symantec Class 2 ... Symantec Class 2 ... [™TTUS o0 ROOL 2037/12/01
Institut Teknologi ... Institut Teknologi... | Trusted Root 2030/07/27 9
< >
Name: Institut Teknologi Bandung
Issuer: Institut Teknologi Bandung
Valid from: 2020.07.29 01:23:34 Z
Valid to: 2030.07.27 01:23:34 Z
Intended key usage: Digital Signature, Key Cert Sign, Offline Crl Sign
Close
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1.

Request Digital ID

Akses web Digital
Signature ITB lalu klik

‘Request’ pada menu.
giiSeply -

- Edit account
Set Signature
& OTP
Setup OTP
Request Reset

o’ Digital ID

Request

Status

Sign Document

Signing Request List
& Download CA ITB

® Logout
STEI-ITB

2. Pilih Role, kemudian isikan passphrase Anda pada kolom ‘Passphrase’,
lalu isikan kembali pashprase Anda pada kolom ‘Confirm Passphrase’.

3. Jika semua informasi sudah benar, klik ‘Request’.

Passphrase akan digunakan pada saat import Digital ID dan setiap kali

melakukan tandatangan digital. Pastikan Anda mengingat passphrase ini

Request Digital ID

Name wlogoWpsrPpetotng

<

Role Dosen

E-Mail Address m Ditb.ac.id

Passphrase

Confirm Passphrase




Request Digital ID

3. Permintaan pembuatan Digital ID akan masuk 4. Untuk mengetahui status permintaan

dalam antrian. Admin akan secara manual

. . Anda saat ini, klik menu ‘Status’
menyetujui atau menolak permintaan Anda

Puiteetggle ~
e Edit account
Dashboard , Search:
Set Signature
I Is Is
d Approved Ready Sent Action Created At
. . . - e . OTP
Permintaan Anda sudah masuk ke dalam antrian dan akan segera diproses. Digital ID akan dikirimkan melalui &orT o 0 0 0 woos
. . . . Y H ) ’
email setelah disetujui. 2lalui Setup OTP . . . so20.00.
09T05:17:59.000000Z
RequeSt Rese ! ! ! ! ig'zf(z);:j(;,OQ,OOOOOOZ
o’ D‘g|ta| |:) Previou: S n Next
Request
Status

Sign Document
Signing Request List
& Download CA ITB

® Logout A PASSION FOR QUALITY
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Request Digital ID

5. Digital ID sudah dikirim pada email

Anda jika Is Approved, Is Ready dan

Is Sent sudah bernilai 1

Digital ID Registration

Show 10 4 entries Search:
Is Is Is Is
dt Email Role Revoked Approved Ready Sent Action Created At
1 CniimipE@itb.ac.id Dosen 0 0 0 0 2020-09-
12T723:00:26.000000Z
2 ENmEWWG@itb.acid | Dosen Status request, belum disetujui 2020-09-

09T05:17:59.000000Z

3 ahifaslimiRitb.ac.id Dosen

Showing 1 to 3 of 3 entries

STEI-ITB

Digital ID sudah ter-revoke

2020-08-
18T723:40:09.000000Z

Previous n Next

6. Jika permintaan Digital ID Anda sudah disetujui, Anda

akan mendapat dua email yang berisi Publik Key dan

Certificate Digital. Untuk melakukan tanda tangan digital,

unduh lampiran pada email Certificate Digital

Is Is Is Is
dt Email Role Revoked Approved Ready Sent
1 amipg@llih@itb.acid  Dosen 0 1 1 1

Action Created At

2020-09-

e Webmail ITB o Address Book Q Settings
— + = =
2 = A 8w T 2 ... Al :] [a-
Refresh  Compose Reply Reply all Forward Delete Mark More
L) nbox - Ssubject X | From Date size w &
4 Drafts Certificate Sent * digitalsign@itb.ac.id Today 07:42 9KB &
&) sent Public Key Sent * digitalsign@itb.ac.id Today 07:34 5 KB &

Public Key Sent

From digitalsign@itb.ac.id

To Qi b.acid

Date Today 07:34

Dear
Terlampir public key yang dapat Anda bagikan ke orang lain.

Terima Kasih

Certificate Sent
From digitalsign@itb.ac.id

To CEEPGith.ac.id

Date Today 07:42

Dear
Terlampir certificate digital yang dapat Anda gunakan untuk menandatangani dokumen secara digital.

Terima Kasih

Message 2 of 111 | <« >

&2 Wdosen.crt (~1 KB) ~

v

Message 1 of 111

-

m“osen.plz (~4.. ~
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Import Digital ID pada Acrobat Reader
(1/5)

1. Pastikan Anda telah mengunduh:

3. Klik menu Acrobat Reader > Preferences

(MacOS) atau Edit > Preferences (Windows)
 Certificate Digital (<namaAnda>.<roleAnda>.pt12

, contoh: leiaorgana.dosen.pt12) yang telah

dikirimkan pada email.

@ Acrobat Reader File Edit View Sign Window Help

About Adobe Acrobat Reader DC
About Adobe Plug-ins...

2. Buka Acrobat Reader untuk melakukan import | i %,

Digital ID

Services >

Hide Adobe Acrobat Reader DC 3H comme...
Hide Others X&H
Show All

Quit Adobe Acrobat Reader DC 3#Q

d comments with sticky notes, |

Comment

* Pada dokumen ini digunakan printscreen dari
aplikasi Adobe Acrobat Reader di MacOS

FILES

Use Now
My Computer

Document Cloud

A PASSION FOR QUALITY
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Import Digital ID pada Acrobat Reader (2/5)

4. Klik Signature, pada bagian Identities & 5. Klik Digital IDs lalu klik icon

Trusted Certificate, klik ‘More.. menambahkan

Preferences [ ) Digital ID and Trusted Certificate Settings
g o qR r —
Categories: igial Sgnatores | DigitalIDs 2 | 7+ [¥certificate Details ¥ Export A% Refresh @ R
General X X
Page Display Creation & Appearance Roaming ID Account: Name ~ |ssuer Storage Mechani... Expires
o i com.ap...ros.kdc com.ap...ros.kdc Mac Ke...in Store 2038.1...:10:25 Z

3D & Multimedi « Control options for signature creation More... Digital ID Files

ultimedia + Gge

o « Set the appearance of signatures within a document
Accessibility Keychain Digital IDs
Adobe Online Services L
Email Accounts Ve PKCS#11 Modules ai
Forms s oo
Identity « Control how and when signatures are verified More... Trusted Certificates
Internet
JavaScript I Identities & Trusted Certificates I com.apple.kerberos.kdc
Language System Identity
Measuring (2D) « Create and manage identities for signing | More... Issued by: com_applc kerberos kdc

. « Manage credentials used to trust documents
Measuring (3D) System Identity
Measuring (Geo) . . 10. gy
Multimedia (legacy} BT T T Valid from: 2018/10/08 13:10:25 +07'00

imedi Valid to: 2038/10/03 13:10:25 +07'00'
Multimedia Trust (legacy) . . s M.
Reading Ol IO L IR More... Intended usage: Digital Signature, Encrypt Keys, Server Authentication, 1.3.6.
Reviewing
Search
Security
Security (Enhanced)
I Signatures I
Speinng
cancel | (NCIEN

A PASSION FOR QUALITY
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Import Digital ID pada Acrobat
Reader (3/5)

7. Klik ‘Browse...” lalu pilih Certificate Digital yang

6. Pilih ‘My existing digital ID from:’ > ‘A file’ lalu ‘Next >’ )
sebelumnya telah diunduh.
Add Digital ID Add Digital ID
Add or create a digital ID to sign and encrypt documents. The certificate that comes with your Br(c;wste fzr < d'g't‘: ID file. Digital ID files are password protected and require your password in
digital ID is sent to others so that they can verify your signature. Add or create a digital ID using: Aol i
° My existing digital ID from: File Name:
° A file || Browse...

| A roaming digital ID accessed via a server
| A device connected to this computer Password:

| A new digital ID | want to create now
9
N
£ D -
£ CEEEEE——— —_—
L ) S e
Certifiece
L
|| ot > S erionert °
4 U > <
Tt
G
o S
]
E—— IR dosen.p12
D cE g —" - -
p— . personal information exchange file - 4 KB

Cancel < Back m

Cancel m
M T ADJIUIN T Uy WUAL'TY
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Import Digital ID pada Acrobat
Reader (4/5)

8. Masukkan Password (Merupakan passphrase yang sebelumnya telah 9. Pastikan Digital ID Anda telah berhasil ditambahkan,

diatur pada web Digital Sign ITB), kemudian klik ‘Next >’ . T
P gital Sign ITB), kemudia ext kemudian klik Finish.
Add Digital ID Add Digital ID

)

Browse for a digital ID file. Digital ID files are password protected and require your password in 1‘ The following digital IDs will be added to your list of digital IDs that you can use for signing or
! order to be opened. encryption:
i File Name:

N | Expi
| /Users/@i/Downloads/ SIS . dosen.p12 Browse... 2o i XPTas
Institut Teknologi Bandung 2022.09.12 10:27:18 Z
Password:
| .....I

Cancel <sack | | EEES Cancel <sack | T PLITY




Import Digital ID pada Acrobat
Reader (5/5)

10. Detil Digital ID dapat dilihat pada bagian Digital IDs.

o Digital ID and Trusted Certificate Settings
v AR s / + | Certificate Details ¥ Export & Refresh Remove ID
Roaming ID Account: | Name ~ |ssuer Storage Mechani... Expires

Lom an rog kde _com Ap_Ios kde Naop Ko in Store 20281 210928 7

> Digital ID Files

T0..ac.id> Institut...andung Digital ID File 2022.0...:2718 Z

Keychain Digital IDs

PKCS#11 Modules ai

Trusted Certificates

Iss'::;g Institut Teknologi Bandung

Valid Catatan: Digital ID Anda akan valid
2020/09/12 17:27:18 +07'00' : .
from: selama 2 tahun sejak pertama kali
Valid to: 2022/09/12 17:27:18 +07'00' dibuat

Intended Digital Signature, Non-Repudiation, Encrypt Keys, Sign Certificate (CA), Client
usage: Authentication, Email Protection, OCSP Signing, Acrobat Authentic Documents,
ge: TimeStamping

Close

A PASSION FOR QUALITY
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Import Digital ID pada Foxit Reader (1/4)

1. Pastikan Anda telah mengunduh: _ o
Certificate Digital 3. Klik tab ‘Protect’, lalu klik ‘Digital IDs’
(<namaAnda>.<roleAnda>.pt12 , contoh:
leiaorgana.dosen.pt12) yang telah dikirimkan

pada email Pada dokumen ini digunakan printscreen dari

aplikasi Foxit Reader di Windows
2. Buka Foxit Reader untuk melakukan import

Digital ID
Home Comment Fill & Sign View Form Protect Share Connect Help () Tell me what you want to do..
T ent L I
-:ﬂ”lv v
File Home Comment Fill & Sign View Form Protect
/, — )
o
o T [%
_ DocuSign Digital  Jrusted
v v IDs Cdtificates
ST % 5 Tools Signature
L Ol m A FPASSIUN FUR QUALITY

A
STEI-ITB



Import Digital ID pada Foxit
Reader (2/4)

4. Pada dialog Digital IDs, klik ‘Add ID’ 5. Pastikan pilihan pada ‘My existing digital ID
from file’ lalu klik ‘Next’

>

Digital IDs
| L_\+ AddiD [ a Certificate Details \Z), Export () Refresh | >:< ) Remove ID
T — Issuer Storage Mechanism Expires
991399a0-d1ac4e2d-aacd-fbab6f6589aa  MS-Organization-Access Wwindows Certificate Store 2028.10.28 06:46:54 Z
$-1-5-21-2832485813-1108955154-2311... S$-1-5-21-2832485813-1108955154-231... Windows Certificate Store 2048.10.28 08:31:38 Z

Add Digital ID X

I want to sign this document using:

Name: 991399a0-d1ac-4e2d-aacd-fbab6f6589aa ® My existing digital ID from a file

Issuer: MS-Organization-Access

Valid from: 2018.10.28 13:16:54 +07'00'
Valid to: 2028.10.28 13:46:54 +07'00'
Intended key usage: Not Specified

O A new digital ID I want to create now

Cancel Next

STEI-ITB




Import Digital ID pada Foxit Reader (3/4)

6. Klik ‘Browse..." lalu pilih Certificate Digital
yang sebelumnya telah diunduh.
(<namaAnda>.<roleAnda>.pt12 , contoh:
leiaorgana.dosen.pt12)

Add Digital ID

Browse for a digital ID file. Digital ID files are password protected and require your password in
order to be opened.

E:\My Documents\ITB\Digital Sign\Public Keywosen.plz Browse...

Password:

Cancel Back Next

A LY
STEI-ITB

7. Masukkan Password (Merupakan passphrase
yang sebelumnya telah diatur pada web Digital

Sign ITB), kemudian klik ‘Next’

I
Ot
) D -
) 7 wiy
Ces ////('(//r—
) CEEEE———
) et > / er °
- S 1k
4 Sv——— s
D e o
. >
censneulll»
—— R dosen.p12
= personal information exchange file - 4 KB

A PASSION FOR QUALITY



Import Digital ID pada Foxit Reader (4/4)

8. Klik ‘Finish’ 9. Pastikan Digital ID Anda telah berhasil
ditambahkan, kemudian tutup dialog ‘Digital
Add Digital ID X IDs’. (Detil Digital ID dapat dilihat pada kolom

bawah)

The following digital IDs will be added to your list of digital IDs that you can use for signing or

encryption:
; Digital ID:
Name Issuer Expires fgtel e X
. . [EAddID [Eg Certificate Details [~ Export () Refresh  (X) Remove D

Smmm..  Institut Teknologi Bandu... 2022-8-18 10:31:39 i s —
Name Issuer Storage Mechanism Expires
991399a0-d1ac4e2d-aacd-fbab6f6589aa  MS-Organization-Access Windows Certificate Store 2028.10.28 06:46:54 Z
SieSe3in303040500 2 dino0cE e ool C o ooy oooo ocoio Lip 805545422 Soasoncs Qoo 10 o0 oo
RisasfsmasSanamisigb .. Institut Teknologi Bandung Digital ID File 2022.08.18 10:31:39 Z
Name: B

Issuer: Institut Teknologi Bandung
Valid from: 2020.08.18 17:31:39 +07'00"
Valid to: 2022.08.18 17:31:39 +07'00'

Intended key usage: Digital Signature, Key Cert Sign, Key Encipherment, Non Repudiation
Cancel Back Finish

A PASSION FOR QUALITY
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Penggunaan Digital Sign (1/5)

Menggunakan Acrobat Reader 1.

Pastikan CA ITB dan Digital ID

& Contoh surat yang perlu ditandatangi.pdf

Anda sudah berhasil
ditambahkan pada Acrobat
Reader

Buka PDF yang akan Anda
tanda tangani, lalu klik

Home Tools Contoh surat yan... x @ Sign In
— o o .
% @8 Q L RO @ ww . Ko &8 % B exportPor Certificates (pada sebagian
I Certificates O Digitally Sign [y Time stamp \_Close ) G2 EditPOF i A b t R d d
o Ez) EE, Create PDF
o B commen dalam menu More Tools >
Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat (B ] 2 ] . . C 'f'
yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu * Telcobinshics e rtl I cate s
ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. __D % -
Contoh surat yang perlu ditandatangi. Contoh surat yang perlu dita & = rganize Fages d H k I H k V4 Hp— I I H ’
yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Canm / Ke I I l u I a n I D I glta y Slg n
ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. = .@ Redact
« Contoh surat yang perlu ditandatangi. O
l:] Protect
IR
Bandung, 13 September 2020 ) —
¢ Compress PDF
b

Latifa Dwiyanti ST.MT
123456789

f

Certificates 20

STEI-ITB

/. Fill & Sign

D‘a Send for Comments

/é More Tools

Certificates

(orer [+

A PASSION FOR QUALITY



Penggunaan Digital Sign (2/5)

Menggunakan Acrobat Reader

4. Geser kursor lalu bentuk kotak pada area yang ingin 5. Pilih Digital ID Anda (pastikan yang di issued oleh ITB), lalu klik

ditambahkan tanda tangan ‘Continue’
u
00 & Contoh surat yang perlu ditandatangi.pdf
Home Tools Contoh surat yan... x @ Sign In
v ® B Q 1 /1 AR MO @ w% - @ - G R 2 Sign with a Digital ID

I Certificates [% Time Stamp ( Close >
Choose the Digital ID that you want to use for signing: @
o B ((Refresh )

B
@ o [, SRR (Digital ID file) View Details
W Issued by: Institut Teknologi Bandung, Expires: 2022.09.12

Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat Eﬁ
yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu

ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi.

Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat

St

yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu / |
ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. - ;
< Contoh surat yang perlu ditandatangi. O Y
TR
Bandung, 13 September 2020 =
[ ———
123456789

( Configure New Digital ID ) ( Cancel )

3

A PASSION FOR QUALITY
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Penggunaan Digital Sign (3/5)

Menggunakan Acrobat Reader

Jika Anda baru pertama kali menggunakan ‘Digitally Sign’, Anda
dapat membuat tanda tangan digital Anda dengan klik ‘Create’
Buatlah spesimen/tampilan tanda tangan digital Anda. Cara
pembuatannya dapat dilihat di slide Membuat Tampilan Tanda
Tangan Digital.

sign 2 "D x
Appearance  Standard Text v
Standard Taxt
pigitally signed by

Date: 2020.09.13
07:49:08 +07°00°

’

() Lock document after signing View Certificate Details
Review document content that may affect signing
the Digrtal 1D PIN or Password,

STEI-ITB

7. Jika Anda sudah pernah membuat spesimen/tampilan
tanda tangan digital maka Anda dapat langsung memilih
tampilan tersebut dari menu pulldown ‘Appearance’.

*Catatan:

Tipe file tanda tangan digital yang dapat diimpor pada “Acrobat
Reader” adalah .pdf (pastikan mempersiapkan tanda tangan digital
yang sudah dikonversi/disimpan dalam bentuk .pdf)

A PASSION FOR QUALITY



Penggunaan Digital Sign (4/5)

Menggunakan Acrobat Reader

8.  Masukkan Password (Passphrase yang telah diset pada
web Digital Sign ITB), kemudian klik ‘Sign’

Sign as "Latifa Dwiyanti, S.T.,M.T." X

(‘create ) ( Edit )

Digitally siined by
S

Date: 2020.09.13
08:19:00 +07'00

View Certificate Details

Appearance Created 2020.09.13 08:19:00 +... ~

[CJ Lock document after signing

Review document content that may affect signing

~” STEI-ITB

----- . D

9.  Pilih direktori untuk menyimpan dokumen, lalu
klik ‘Save’
| TN s P, ) B ) LSO Py S P

[?9 1 Save As

Save As: IContoh surat yang perlu ditandatangi I '

Tags:
Where: | | Desktop v
.| Format: Adobe PDF Files
tangi. irat
; perlu ngi.

itangi. Contoh surat yang perlu ditandatangi. Contoh surat
1surat yang perlu ditandatangi. Contoh surat yang perlu

r nerlii ditandatanoi Cantnh ciirat vano nerlin ditandatanoi

A PASSION FOR QUALITY



Penggunaan Digital Sign (5/5)
Menggunakan Acrobat Reader

10. Dokumen Anda sudah berhasil ditandantangani secara digital

Certificates Q’Q Digitally Sign [%9 Time Stamp é’o Validate All Signatures

&’0 Signed and all signatures are valid. EE)
Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat
@ yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu
ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. R
@ Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat E.;‘

yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu
ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi.
Contoh surat yang perlu ditandatangi.

y74
Bandung, 13 September 2020 O

4 Digitally signed
by G» 2%

C

Date: 2020.09.13
08:21:01 +07'00

123456789

D

A PASSION FOR QUALITY
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Penggunaan Digital Sign (1/5)

Menggunakan Foxit Reader

1. Pastikan CA ITB dan Digital ID Anda
sudah berhasil ditambahkan pada
Foxit Reader
2. Buka PDF yang akan Anda tanda
tangani, lalu klik tab ‘Protects’
tome | Comment Fissmn  Vew Fom| o |se comec b Q mmewnewnioce. 3, Kemudian klik ’ Sign & Certify’, lalu klik
: ‘Place Signature...’

p

File Home Comment Fill & Sign View Form Protect S

Hand /II'_ D E [&

A

V4
Ti Select ~ /.'.ﬂ R
DocuSig Sign & Time Stamp  Digital  Trusted
£, Zoom v Certify ~ Document IDs Certificates

Tools Signature

E A PASSION FOR QUALITY
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Penggunaan Digital Sign (2/5)

Menggunakan Foxit Reader

4. Geser kursor lalu bentuk kotak pada area yang ingin 5. Pilih Digital ID Anda pada menu pulldown ‘Sign As:’ (pastikan
ditambahkan tanda tangan Certificate Issuer adalah ITB)
pign Document X

Sign As: | T v| | Info...

Password: | |

Certificate Issuer: | Institut Teknologi Bandung

Text For Signing

] ) ) ] Location: | |
Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat

yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu
ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi.
Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat
yang perlu ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu D Lock Document After Signing
ditandatangi. Contoh surat yang perlu ditandatangi. Contoh surat yang perlu ditandatangi.
Contoh surat yang perlu ditandatangi.

Reason: | 1am the author of this document V|

Signature Preview

Bandung, 13 September 2020
Appearance Type: Standard Style v

Digitally signed by
MT

cEmeTwyETTTY
123456789

Apply to Multiple Files Cancel \l FOR OUAI—lTY

STEI-ITB




Penggunaan Digital Sign (3/5)

Menggunakan Foxit Reader

6. Jika Anda baru pertama kali menggunakan ‘Digitally
Sign’, Anda dapat membuat tanda tangan digital Anda
dengan klik ‘Create New Style’ pada menu pulldown
‘Appearance Type:’ Buatlah spesimen/tampilan tanda
tangan digital Anda. Cara pembuatannya dapat dilihat di
slide Pembuatan Tampilan Tanda Tangan Digital.

7.  lJika Anda sudah pernah membuat spesimen/tampilan
tanda tangan digital maka Anda dapat langsung memilih
tampilan tersebut dari menu pulldown ‘Appearance

Type:’.

2 STEI-ITB

bign Document

Password: ]

Certificate Issuer: Institut Teknologi Bandung

Text For Signing

Location: | |

Reason: | I am the author of this document v|

[JLock Document After Signing

Signature Preview

Appearance Type: Standard Style v

DN: Descriptipp=Dosen.

Reason: | am the author of this document|
Location: your signing location here
Date: 2020-09-22 16:59:52

Foxit Reader Version: 10.0.1

Apply to Multiple Files Cancel

A PASSION FOR QUALITY



Penggunaan Digital Sign (4/5)

Menggunakan Foxit Reader

8.  Masukkan Password (Passphrase yang telah diset pada 9.  Pilih direktori dan ketik nama file untuk
web Digital Sign ITB), kemudian klik ‘Sign’ menyimpan dokumen yang sudah ditandatangani,
lalu klik ‘Save’

pbign Document X

2 = ~ o

‘ € > v o W ThisPC > 3D Objects

Password: ‘

Certmcate Issuer: THotut TeR UBQ Banau Q rganize New folder

Text For Signing

Location: \ |

Reason: { Iam the author of this document v‘

[JLock Document After Signing :
#= Windows (C:)
= LENOVO (D:)
Signature Preview = DATA(E)

o Netwpric

Appearance Type: Standard Style v

Fi e name: l File_yang_sudah_ditandatangani l

Savt as type: | PDF Files (*.pdf) T
~ Hide Fol lers Cancel ]

DN: Description=Dosen

|

Reason: | am the author of this document|
Location: your signing location here
Date: 2020-09-22 16:59:52

Foxit Reader Version: 10.0.1

ly to Multiple Files ign ncel
rosviotutseries If1_sop 1] & A PASSION FOR QUALITY
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Penggunaan Digital Sign (5/5)

Menggunakan Foxit Reader

10. Dokumen Anda sudah berhasil ditandantangani secara digital

OU=STEI, O=ITB
Reason: | am the author of
this document

Location: your signing location:
here

Date: 2020-09-22 17:15:42
Foxit Reader Version: 10.0.1

A PASSION FOR QUALITY
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Penggunaan Digital Sign (1/4)
Menggunakan Aplikasi Web

1. Akses Digital Sign ITB pada tautan: 2. Klik ‘Choose File’ untuk memilih file tanda tangan (bertipe
https://digitalsign.itb.ac.id/, sebelum menandatangani png/jpg dan memiliki rasio 1:2.23. Jika gambar tanda tangan
dokumen atur tanda tangan Anda pada menu ‘Set sudah terunggah masukkan captcha kemudian tekan upload.

Signature’ * o
ITB Digital Signing

m - J Spesimen Tanda Tangan

«a Edit account

Set Signature
& 0TP

Setup OTP

Request Reset

¢/ Digital ID
Aspect ratio (h/w) 1:2.2358 File
Request : )
Choose File | no file selected
Status
beit . [
Sign Decument
Enter Captcha
Signing Request List
=

*Catatan: Pastikan OTP telah diset dan digital ID telah diterima melalui email ITB yang
terdaftar di akun INA

A PASSION FOR QUALITY
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https://digitalsign.itb.ac.id/

Penggunaan Digital Sign (2/4)
Menggunakan Aplikasi Web

3. Jika tanda tangan Anda sudah diatur, Anda dapat melakukan tanda tangan dokumen melalui menu ‘Sign
Document’ pada side bar atau tombol pada home.

o Edit account

ITB Digital Signing G -

Set Signature

& OTP

Setup OTP

A
7
Request Reset

Sign Document Sign Request List

#* Digital ID

Request

Status

b. Home Page

Sign Document

Signing Request List

a. Side bar

A PASSION FOR QUALITY
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Penggunaan Digital Sign (3/4)
Menggunakan Aplikasi Web

5. Setelah dokumen terunggah, gerakan kotak merah

4. Tekan tombol ‘Pilih File PDF’ untuk memilih
PDF yang akan ditandatangani

406

368

ITB PDF Viewer

Pilih File PDF
Kiri Bawah-X Kanan Atas-X
Kiri Bawah-Y Kanan Atas-Y
Page oTP
Role Saya menyutujui untuk menandatangani

dokumen secara digital

Dosen

STEI-ITB

pada area yang ingin kita tanda tangani. Isi OTP
kemudian tekan ‘Sign’

Kiri Bawah-X Kanan Atas-X
541
Kiri Bawah-Y Kanan Atas-Y
45
Page oTP
Rol
Aspek/Sudut Client-Server Centralized Database System
Pandang
Cara akses data Request/response Akses langsung
Tempat Data Terdistribusi Terpusat pada satu tempat
Maintenance Harus memastikan integritas data Cukup update pusat
Aspek/Sudut Speed-Up Scale-Up
Pandang
Besar Problem Ukuran problem fix, uji coba sistem baru | Ukuran problem dan sistem

N-kali lebih besar dari sistem lama

diperbesar keduanya

— _\FOR QUALITY



Penggunaan Digital Sign (4/4)
Menggunakan Aplikasi Web

6. Dokumen yang Anda tanda tangani akan muncul pada halaman Signing Request. Untuk mengakses kembali
dokumen yang pernah Anda tanda tangani, akses menu ‘Signing Request List’ pada side bar atau pada halaman

home
ITB Digital Signing T

CGEEED ~

o Edit account

Set Signature &>§ 1 e
& OTP

Sign Document Sign Request List

Setup OTP

Request Reset
Signing Request
s’ Digital ID

Show 10 # entries Search:
Request
dt Signee Status Request ID Created At Updated At Action
Status
1 @ Ddosen  Sent 334264d81ce61d98ae54ae107a3cdffS  2020-09- 2020-09- Download
Sign Document 13T14:38:52.000000Z 13T14:38:58.000000Z
Signing Request List Showing 1 to 1 of 1 entries Previous Next

STEI-ITB
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Pemeriksaan Keaslian Tanda Tangan Digital

1. Buka aplikasi PDF Reader Anda lalu buka file 3. Keaslian dokumen terlihat pada tab “Signatures”
yang akan diperiksa keaslian (pada Acrobat Reader) atau “Digital Signatures”(pada
tandatangannya. Foxit Reader) yang ada sebelah kiri dokumen.

2. Klik ‘Signature Panel’ (pada Acrobat Reader) Informasi yang ditampilkan pada bagian tersebut
atau menu Protect > Validate (pada Foxit meliputi “Signed by” (penanda tangan) & ”Signature
Reader) untuk memeriksa keaslian dokumen Details” (detil tandatangan).

&’Q Signed and all signatures are valid.

@ Signatures X

@ [:Z] ~ validate All FOXlt Reader

v L, Rev. 1: signed by QI it ac.id> : : .
oA = = == 5 ¥/ Rev.1:Signed bgmmimni e
o Signature is valid: E—-:-::m —— @ Signature is valid:
Source of Trust obtained from manually imported trusted identity. et 3] Signature Details
Document has not been modified since this signature was applied ‘g Last Checked: 2020-09-22 21:21:33
Signed by the current user _E..:- Field: Signature_O on page 1

Signing time is from the clock on the signer's computer. Click to view this version

Signature is LTV enabled 4
> Signature Details
Acrobat Reader <1of2 >
Last Checked: 2020.09.13 21:04:04 +07'00"
Field: Signature2 on page 1
I Click to view this version Signed and all signatures are valid.
’ Hl Don't show again Signature Panel

STEI-ITB



07. Pembui

1

- -

C—

2
@ .II

.
-
. .

L]

Digital

.



Pembuatan Tampilan Tanda Tangan Digital
Menggunakan Acrobat Reader

1.  Saat akan melakukan
penandatanganan digital, klik ‘Create’

2. Klik ‘Image’, lalu klik ‘Browse’

3.  Unggah file specimen tanda tangan
dalam format PDF

4.  Silakan dipilih teks yang akan
disertakan (misalnya nama, tanggal,

Sign as "Dicky Prima Satya, STMT"

Appearance | TTd Saja

Customize the Signature Appearance dsb), dapat pula dikosongkan sehingga
4 3 0 yang ditampilkan hanya gambar tanda

Text llone tangan
5. Isikan Preset name yang akan menjadi

<your common
name here>

’ Date: 2020.09.22
\ tad 19:21:52 +07'Q0-

nama dari tampilan tanda tangan yang
ditampilkan pada menu pulldown
‘Appearance’.

6. Klik "Save’

Browse |Clear
Include Text Text Direction

¥/Name Distinguished Name Auto EE

¥ Dat: Adobe Acrobat Versi
ate obe Acrobat Version Digits format
¥|Logo Location R
Reason ¥|Labels ‘ MR T M ’

Preset name Cancel Save I

A PASSION FOR QUALITY

7 STEI-ITB




Pembuatan Tampilan Tanda Tangan Digital

Menggunakan Foxit Reader

Pign Document

sgn As: (EEEEEEEERREEED -

Password: \ ‘

Certificate Issuer:  Institut Teknologi Bandung

Text For Signing

Info...

Location:

Reason: | I am the author of this document

[ Lock Document After Signing

Signature Preview

Appearance Type: | Standard Style

Apply to Multiple Files

STEI-ITB

Configure Signature Style

Title: | Tanda tangan

Digitally signed by your common
name here

DN: your distinguished name here|
Reason: your signing reason here
Location: your signing location
here

Date: 2020-09-22 19:28:15

Foxit Reader Version: 10.0.1

Configure Graphic

(O No graphic

O Draw Draw Signature
Oloo Sotting

® Imported graphic Browse...

Opacity: | M D

Configure Text

Name Location Distinguished name Logo

Date Reason Foxit version Labels

Setting

Text Property

Text Direction: Auto

Saat akan melakukan penandatanganan digital, klik
‘Create New Style’ pada menu pulldown ‘Appearance
Type:’

Isikan nama tampilan pada ‘Title:’ yang akan menjadi
nama dari tampilan tanda tangan yang ditampilkan
pada menu pulldown ‘Appearance Type'.

Pilih ‘lmported Graphics’, lalu klik ‘Browse’, unggah
file specimen tanda tangan dalam format Image (JPG,
PNG, dsb) atau PDF

Silakan dipilih teks yang akan disertakan (misalnya
nama, tanggal, dsb) pada bagian ‘Configure Text’, ,
dapat pula dikosongkan sehingga yang ditampilkan
hanya gambar tanda tangan

Klik "OK’

A PASSION FOR QUALITY
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Latifa Dwiyanti . latifa@informatika.org
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